
[bookmark: _GoBack]В 2023 году продолжился рост киберпреступлений, их зарегистрировано более 676 тыс. что составляет около 35% от всех преступлений, выявленных на территории Российской Федерации. При этом основное количество данных деяний, как и прежде, совершается с использованием сети "Интернет" и средств мобильной связи. Нераскрытыми остаются более 70% криминальных посягательств в рассматриваемой сфере.
В настоящее время на территории Российской Федерации активно формируется инфраструктура в виде функционирования специальных аппаратно-программных комплексов и устройств по активации сим-карт (сим-боксы, сим-банки), обслуживающая техническую часть мобильной коммуникации между злоумышленниками и потерпевшими.
Виртуальный номер, с которого осуществляется интернет-звонок неустановленных соучастников мошеннических схем, с помощью указанного оборудования преобразуется в номер сети российских операторов сотовой связи, что исключает необходимость использования подменной телефонии и вводит в заблуждение потенциальных жертв преступлений относительно его происхождения. Мошенники, как правило, разбираются в психологии, и умело используют всю доступную информацию, включая ту, которую жертва мошенничества невольно выдает при общении. 
Внимательно относитесь к звонкам с незнакомых номеров, а также не реагируйте на SMS без подписи. Не ленитесь перезванивать своему мобильному оператору для уточнения правил акции, новых тарифов и разблокирования, якобы заблокированного номера. Помните, что мошенники рассчитывают на доверчивых, податливых людей, которые соглашаются с тем, что говорят и выполняют указания. Спокойные, уверенные вопросы отпугнут злоумышленников.

